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1 Ledelsens udtalelse

Stella Care ApS behandler i forbindelse med Stella Cares Igsning til lokalisering af personer der lider af svaekkede
kognitive funktioner (fx demens) personoplysninger pa vegne af vore kunder, der er dataansvarlige i henhold til
Europa-Parlaments og Radets forordning om beskyttelse af fysiske personer i forbindelse med behandling af per-
sonoplysninger og om fri udveksling af sddanne oplysninger (databeskyttelsesforordningen) og lov om supple-
rende bestemmelser til databeskyttelsesforordningen (databeskyttelsesloven).

Medfglgende beskrivelse er udarbejdet til brug for de dataansvarlige, der har anvendt Stella Cares lgsning, og
som har en tilstraekkelig forstaelse til at vurdere beskrivelsen sammen med anden information, herunder infor-
mation om kontroller, som de dataansvarlige selv har udfgrt ved vurdering af, om kravene i EU's forordning om
”Beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sa-
danne oplysninger” (herefter "databeskyttelsesforordningen”) er overholdt.

Stella Care ApS bekrzfter, at:

a) den medfglgende beskrivelse (afsnit 3) giver en retvisende beskrivelse af Stella Cares Igsning, hvori der
er behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesforordningen i hele pe-
rioden fra 24.11.2022 til 23.11.2023. Kriterierne anvendt for at give denne udtalelse var, at den medfgl-
gende beskrivelse:

i Redeggr for, hvordan Stella Cares Igsning var udformet og implementeret, herunder redeggr
for:

o De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

o De processer i bade it- og manuelle systemer, der er anvendt til at igangsaette, registrere,
behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplysnin-
ger

. De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i hen-
hold til kontrakt, instruks eller aftale med den dataansvarlige

. De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysnin-
ger, har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavsheds-
pligt

o De processer, der ved ophgr af databehandling sikrer, at der efter den dataansvarliges
valg sker sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige,
medmindre lov eller regulering foreskriver opbevaring af personoplysningerne

o De processer, der i tilfeelde af brud pa persondatasikkerheden understgtter, at den data-
ansvarlige kan foretage anmeldelse til tilsynsmyndigheden samt underrettelse til de regi-
strerede

o De processer, der sikrer passende tekniske og organisatoriske sikringsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udggr,
navnlig ved haendelig eller ulovlig tilintetggrelse, tab, endring, uautoriseret videregivelse
af eller adgang til personoplysninger, der er transmitteret, opbevaret eller pa anden made
behandlet

. Kontroller, som vi har forudsat ville veere implementeret af de dataansvarlige, og som,
hvis det er ngdvendigt for at na de kontrolmal, der er anfgrt i beskrivelsen, er identificeret
i beskrivelsen

o Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (her-
under de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvag-
ningskontroller, som har vaeret relevante for behandlingen af personoplysninger
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Indeholder relevante oplysninger om andringer ved Stella Cares Igsning til behandling af per-
sonoplysninger foretaget i perioden fra 24.11.2022 til 23.11.2023.

Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af den beskrevne Igs-
ning til behandling af personoplysninger under hensyntagen til, at beskrivelsen er udarbejdet
for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor ikke kan om-
fatte ethvert aspekt ved Igsningen, som den enkelte dataansvarlige matte anse vigtigt efter
deres sarlige forhold.

De kontroller, der knytter sig til de kontrolmal, der er anfgrt i medfglgende beskrivelse, var efter vores

vurdering hensigtsmaessigt udformet og effektivt implementeret i perioden fra 24.11.2022 til

23.11.2023. Kriterierne anvendt for at give denne udtalelse var, at:

De risici, der truede opnaelsen af de kontrolmal, der er anfgrt i beskrivelsen, var identificeret
De identificerede kontroller ville, hvis udfgrt som beskrevet, give hgj grad af sikkerhed for, at
de pageaeldende risici ikke forhindrede opnaelsen af de anfgrte kontrolmal, og

Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev ud-
fort af personer med passende kompetence og befgjelse i hele perioden fra 24.11.2022 til
23.11.2023.

Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at

opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandleren

i henhold til databeskyttelsesforordningen.

Stella Care ApS

Rasmus Hansen

Adm. Direktgr

Kgbenhavn, d. 23.11.2023
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2 Uafhaengig revisors erklzering

Uafhaengig revisors ISAE 3000-erklaering med sikkerhed om informationssikkerhed og foranstaltnin-
ger i henhold til databehandleraftalen version 1.4 januar 2023 med kunder i perioden 24. november
2022 til 23. november 2023.

Til: Stella Care ApS og de dataansvarlige der har databehandleraftalen version 1.4 januar 2023.

Omfang

Vi har faet som opgave at afgive erklaering om Stellas Care’s beskrivelse (afsnit 3) af Igsningen til lokalisering af
personer der lider af svaekkede kognitive funktioner (fx demens) i henhold til databehandleraftalen version 1.4
januar 2023 med deres kunder, hvori Stella Care har rollen som databehandler, for perioden 24. november 2022
til 23. november 2023 og om udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, som er
anfgrt i beskrivelsen.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Stella Care ApS ansvar

Stella Care ApS er ansvarlig for udarbejdelsen af beskrivelsen (afsnit 3) og tilhgrende udtalelse (afsnit 1), herun-
der fuldsteendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leverin-
gen af de ydelser, beskrivelsen omfatter, for at anfgre kontrolmalene samt for at udforme, implementere og
effektivt udfgre kontroller for at opna de anfgrte kontrolmal.

TimeVision Godkendt Revisionspartnerselskabs uafhangighed og kvalitetsstyring

Vi har overholdt kravene til uafhaengighed og andre etiske krav i FSR —danske revisorers retningslinjer for revisors
etiske adfeerd (Etiske regler for revisorer), der bygger pa de grundlaeggende principper om integritet, objektivitet,
faglig kompetence og forngden omhu, fortrolighed og professionel adfzerd.

TimeVision Godkendt Revisionspartnerselskab er underlagt international standard om kvalitetsstyring, ISQC 1,
og anvender og opretholder sdledes et omfattende kvalitetsstyringssystem, herunder dokumenterede politikker
og procedurer vedrgrende overholdelse af etiske krav, faglige standarder og krav ifglge lov og gvrig regulering.

TimeVision Godkendt Revisionspartnerselskabs ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Stella Care’s beskrivelse samt om
udformningen og funktionen af kontroller, der knytter sig til de kontrolmal, der er anfgrt i denne beskrivelse.

Vi har udfgrt vores arbejde i overensstemmelse med ISAE 3000, Andre erklzeringsopgaver med sikkerhed end
revision eller review af historiske finansielle oplysninger og yderligere krav ifglge dansk revisorlovgivning, med
henblik p3, at opna hgj grad af sikkerhed for, om beskrivelsen i alle vaesentlige henseender er retvisende, og om
kontrollerne i alle vaesentlige henseender er hensigtsmaessigt udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erklaering om beskrivelsen, udformningen og funktionaliteten
af kontroller hos en databehandler omfatter udfgrelse af handlinger for at opna bevis for oplysningerne i data-
behandlerens beskrivelse af Stella Care’s Igsning til lokalisering af personer der lider af svaekkede kognitive funk-
tioner (fx demens) samt for kontrollernes udformning og funktionalitet. De valgte handlinger afhaenger af revi-
sors vurdering, herunder vurderingen af risiciene for, at beskrivelsen ikke er retvisende, og at kontrollerne ikke
er hensigtsmaessigt udformet eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten
af sddanne kontroller, som vi anser for ngdvendige for at give hgj grad af sikkerhed for, at de kontrolmal, der er
anfert i beskrivelsen, blev opnaet.
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En erkleeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af den samlede praesentation
af beskrivelsen, egnetheden af de heri anfgrte mal samt egnetheden af de kriterier, som databehandleren har
specificeret og beskrevet i afsnit 3.2.

Det er vores opfattelse, at det opndede bevis er tilstraekkeligt og egnet til at danne grundlag for vores konklusion.

Begransninger i kontroller hos en databehandler

Stella Care’s beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige
og omfatter derfor ikke ngdvendigvis alle de aspekter ved Stella Care’s Igsning til lokalisering af personer der
lider af sveekkede kognitive funktioner (fx demens), som hver enkelt dataansvarlig matte anse for vigtige efter
deres szerlige forhold. Endvidere vil kontroller hos en databehandler som fglge af deres art muligvis ikke forhindre
eller opdage alle brud pa persondatasikkerheden. Herudover er fremskrivningen af enhver vurdering af funktio-
naliteten til fremtidige perioder undergivet risikoen for, at kontroller hos en databehandler kan blive utilstraek-
kelige eller svigte.

Konklusion
Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklaering. De kriterier, vi
har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udtalelse. Det er
vores opfattelse,
a) at beskrivelsen af Stella Care’s Igsning til lokalisering af personer der lider af svaekkede kognitive funkti-
oner (fx demens), saledes som denne var udformet og implementeret i perioden 24. november 2022 til
23. november 2023, i alle veesentlige henseender er retvisende, og
b) at kontrollerne, som knytter sig til de kontrolmal, der er anfgrt i beskrivelsen, i alle vaesentlige henseen-
der var passende designet i perioden 24. november 2022 til 23. november 2023, og
c) atde testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for,
at kontrolmalene i beskrivelsen blev opnaet i alle vaesentlige henseender, har fungeret effektivt i perio-
den 24. november 2022 til 23. november 2023.

Beskrivelse af test af kontroller
De specifikke kontroller, der blev testet, samt arten, den tidsmaessige placering og resultater af disse tests frem-
gar i afsnit 4.

Tiltaenkte brugere og formal

Denne erklaering og beskrivelsen af test af kontroller under afsnit 4 er udelukkende tilteenkt dataansvarlige, der
har anvendt Stella Care’s Igsning til lokalisering af personer der lider af svaekkede kognitive funktioner (fx de-
mens), som har en tilstraekkelig forstaelse til at overveje den sammen med anden information, herunder infor-
mation om kontroller, som de dataansvarlige selv har udfgrt, ved vurdering af, om kravene i databeskyttelses-
forordningen er overholdt.

Brgndby, den 30. november 2023

TimeVision
Godkendt Revisionspartnerselskab
CVR-nr.: 38267132

Lone Kghn Bundgaard
Registreret revisor
mnel5966
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3 Stella Cares beskrivelse af Igsningen
3.1 Om Stella Care

Stella Care ApS er en privatejet dansk virksomhed med base i Kgbenhavn, der udvikler og driver en Igsning til
lokalisering af personer der lider af svaekkede kognitive funktioner (fx demens). Siden 2012 har det vaeret Stella
Cares mal at skabe tryghed for mennesker med demens, deres pargrende samt plejepersonale.

Stella Cares Igsning bestar af forskellige typer af personbarne GPS-enheder, en brugervenlig mobilapplikation
("Stella Care”) og et administrationssystem, der tilsammen skaber mulighed for, at pargrende og plejepersonale
kan foretage geografisk lokalisering af personer der lider af svaekkede kognitive funktioner (fx demens). GPS-
enhederne baeres af personen med kognitive svaekkede funktioner, fx i form af et armbandsur, og den tilhgrende
mobilapplikation samt administrationssystemet benyttes af pargrende eller personale.

Gennem lgsningen skabes et grundlag for, at personen med kognitive svaekkede funktioner opnar en hgj grad af
beskyttelse samtidigt med, at den individuelle frihed til at faerdes frit bibeholdes. Derudover kan pargrende og
plejepersonale vaere betryggede i, at de til enhver tid hurtigt kan lokalisere savnede personer.

Hovedparten af Stella Cares kunder er kommunale omsorgsmyndigheder, der anvender Igsningen pa plejecentre
o.l. Blandt andre af Stella Cares kunder finder man ogsa pargrende til demensramte personer, som rent privat
har kgbt adgang til Igsningen.

Stella Cares Igsning kan defineres som tryghedsskabende velfaerdsteknologi, jf. Bekendtggrelse om tryghedsska-
bende velfeerdsteknologiske lgsninger.

Stella Care har i de seneste ar haft et stort fokus pa beskyttelse af de registreredes personoplysninger, rettigheder
og frihedsrettigheder. Ledelsen har derfor tilrettelagt sine processer, systemdesign, behandlingssikkerhed m.v.
pa en made, der sikrer efterlevelse af geeldende databehandleraftaler og databeskyttelsesforordningen.

3.2 Beskrivelse af behandlingen af personoplysninger

Stella Care fungerer i rollen som databehandler for sine kunder, der i rollen som dataansvarlige er overordnet
ansvarlige for behandlingen af personoplysninger i Igsningen.

Formalet med Stella Cares behandling af personoplysninger pa de dataansvarliges vegne er at kunne levere de
aftalte ydelser som aftalt mellem parterne, herunder at kunne levere fysiske GPS-enheder, at kunne stille mobil-
applikationen og administrationssystemet til radighed for den dataansvarlige og dennes brugere samt at yde
support som aftalt i databehandleraftalen og salgsaftalen mellem parterne.

3.2.1 Karakteren af behandlingen
Behandlingen omfatter fglgende:

e Stella Care behandler personoplysninger om personer, der lider af svaekkede kognitive funktioner (fx
demens), der er udstyret med en GPS-enhed. Behandlingen omfatter indsamling og brug af lokations-
data samt registrering af navn og personnumre med henblik pa administration, support og drift af Igs-
ningen. ldet Igsningen primaert henvender sig til demensramte personer, vil der indirekte ogsa ske be-
handling af helbredsoplysninger, om end disse oplysninger ikke specifikt registreres i Stella Cares syste-
mer.

e Stella Care behandler personoplysninger om brugere (pargrende og plejepersonale), der anvender
”Stella Care” mobilapplikation og administrationssystemet. Behandlingen omfatter registrering af navn,
kontaktoplysninger, arbejdsgiver, evt. stilling samt tekniske oplysninger om brugerens anvendte enhed.
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3.2.2  Kategorier af registrerede personer og typer af personoplysninger

Folgende er omfattet af databehandleraftalen mellem parterne:

Kategorier af registrerede personer Typer af personoplysninger
Personer med sveekkede kognitive funk- o Navn
tioner o Adresse
o Lokationsdata (GPS-koordinater med tilhgrende
tidsstempel)
o Helbredsoplysninger
o Personnummer (CPR-nummer)
Brugere af mobilapplikation og admini- o Navn
strationssystemet (pargrende og pleje- o Adresse
personale) . Evt. stilling
. Kontaktoplysninger (mailadresse, telefonnummer)
. Login-oplysninger (mailadresse)
o Tekniske oplysninger om det anvendte device

(smartphone, tablet m.v.)

3.2.3  Praktiske tiltag

Stella Cares fokus pa beskyttelse af de registreredes personoplysninger, rettigheder og frihedsrettigheder bety-
der, at organisationen Igbende gennemfgrer praktiske tiltag i form af tekniske og organisatoriske sikkerhedsfor-
anstaltninger, der sikrer vedvarende efterlevelse af geeldende databehandleraftaler og databeskyttelsesforord-
ningen.

Stella Care har dermed opstillet krav til etablering, implementering, vedligeholdelse og Igbende forbedring af et
ledelsessystem for informationssikkerhed. Dette sikrer blandt andet, at tekniske og organisatoriske sikkerheds-
foranstaltninger til beskyttelse af personoplysninger er udformet i henhold til risikovurderinger, og at disse im-
plementeres tilstraekkeligt med henblik pa at sikre personoplysninger mod tab af fortrolighed, tab af integritet
og tab af tilgeengelighed.

Herunder gives der en struktureret oversigt over praktiske tiltag i form af tekniske og organisatoriske sikkerheds-
foranstaltninger samt tilhgrende kontroller:

Henvisning til databeskyttel-

Kontrolmal Sikkerhedsforanstaltninger og kontroller

sesforordningen

Kontrolmal A

Der efterleves procedurer og e  Sikring af gyldige databehandler- e  Artikel 28
kontroller, som sikrer, at in- aftaler med de dataansvarlige e Artikel 29
struks vedrgrende behandling e  Sikring af gyldig og dokumenteret e  Artikel 32
af personoplysninger efterle- instruks for behandling af person-

ves i overensstemmelse med oplysninger

den indgdende databehand- e Efterlevelse af instruks for be-

leraftale. handling af personoplysninger

e Procedurer for underretning af
den dataansvarlige ved ulovlig in-
struks
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Kontrolmal B

Der efterleves procedurer og
kontroller, som sikrer, at data-
behandleren har implemente-
ret tekniske foranstaltninger
til sikring af relevant behand-
lingssikkerhed.

Risikovurderinger af behandlings-
aktiviteter

Malwarebeskyttelse

Firewall

Netveerkssegmentering
Brugeradgangsstyring
Systemovervagning og alarmering
ved uregelmassigheder
Kryptering

Haendelseslogning

Retningslinjer for test- og udvik-
lingsmiljger
Sarbarhedsscanninger og penet-
rationstests

Opdatering og patching af syste-
mer, databaser og netvaerk
Passwordbeskyttelse

To-faktor autentifikation

Fysisk adgangssikkerhed
Sikkerhedskopiering

Kontrolmal C

Der efterleves procedurer og
kontroller, som sikrer, at data-
behandleren har implemente-
ret organisatoriske foranstalt-
ninger til sikring af relevant
behandlingssikkerhed.

Politikker for informationssikker-
hed og databeskyttelse
Retningslinjer for rekruttering af
personale

Retningslinjer for efterprgvning af
personale gennem indhentelse af
straffeattester

Retningslinjer for off-boarding af
personale ved fratraedelser
Instruktion af medarbejdere
Awarenesstraening

Sikring af opretholdelse af fortro-
lighed og tavshedspligt
Brugeradgangsstyring

o Artikel 5

e Artikel 25
o Artikel 28
e Artikel 32
o Artikel 5

e Artikel 25
e Artikel 28
e Artikel 30
o Artikel 32
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Kontrolmal D

Der efterleves procedurer og
kontroller, som sikrer, at per-
sonoplysninger kan slettes el-
ler tilbageleveres safremt der
indgas aftale herom med den
dataansvarlige.

Procedurebeskrivelser for slet-
ning af personoplysninger
Procedurebeskrivelse for sletning
af genetablerede personoplysnin-
ger fra sikkerhedskopi

Artikel 5
Artikel 28

Kontrolmal E

Der efterleves procedurer og
kontroller, som sikrer, at data-
behandleren alene opbevarer
personoplysninger i overens-
stemmelse med aftalen med
den dataansvarlige.

Procedurebeskrivelse for opbeva-
ring af personoplysninger
Oversigt over geografiske lokatio-
ner for behandlingen af person-
oplysninger

Artikel 28

Kontrolmal F

Der efterleves procedurer og
kontroller, som sikrer, at der
alene anvendes godkendte
underdatabehandlere, samt
at databehandleren ved op-
fglgning pa disses tekniske og
organisatoriske foranstaltnin-
ger til beskyttelse af de regi-
streredes rettigheder og be-
handlingen af personoplysnin-
ger sikrer en betryggende be-
handlingssikkerhed.

Sikring af gyldige databehandler-
aftaler med underdatabehandlere
Sikring af gyldig og dokumenteret
instruks for behandling af person-
oplysninger

Procedurer for den dataansvarli-
ges godkendelse for eendring i
brugen af underdatabehandlere
Procedurer for tilsyn med under-
databehandlere

Procedurer for notifikation af da-
taansvarlige i forbindelse med til-
syn med underdatabehandlere
Risikovurderinger af data behand-
lere.

Artikel 28
Artikel 29

Kontrolmal G

Der efterleves procedurer og
kontroller, som sikrer, at data-
behandleren alene overfgrer
personoplysninger til tredje-
lande eller internationale or-
ganisationer i overensstem-
melse med aftalen med den
dataansvarlige pa baggrund af
et gyldigt overfgrselsgrund-
lag.

Retningslinjer, der sikrer, at per-
sonoplysninger ikke overfgres til
modtagere udenfor EU/E@S uden
den dataansvarliges instruks
Retningslinjer for overfgrsel af
personoplysninger til modtagere
udenfor EU/E@S

Sikring af forngdent overfgrsels-
grundlag ved overfgrsler til mod-
tagere udenfor EU/E@S

e Artikel 44
e Artikel 45
o Artikel 46
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Kontrolmal H

Der efterleves procedurer og
kontroller, som sikrer, at data-
behandleren kan bista den da-
taansvarlige med udlevering,
rettelse, sletning eller be-
graensning af oplysninger om
behandling af personoplysnin-
ger til den registrerede.

Retningslinjer for bistand til data-

ansvarlige

Kontrolmal |

Der efterleves procedurer og
kontroller, som sikrer, at
eventuelle  sikkerhedsbrud
kan handteres i overensstem-
melse med den indgdede da-
tabehandleraftale.

Retningslinjer for handtering af
databrud
Awarenesstraening af personale
Opfplgning pa uregelmaessighe-
der identificeret i logs, overvag-
ning m.v.

Sikring af dokumentation af data-

brud
Fastlagte metoder for underret-

ning af de dataansvarlige i til-
feelde af databrud

Procedurer for bistand til dataan-

svarlige i tilfeelde af databrud.

e Artikel 28
e Artikel 28
e  Artikel 33

3.2.4 Risikovurdering

Stella Care foretager risikovurderinger af alle behandlingsaktiviteter, som omfatter behandling af personoplys-

ninger.

Ledelsen i Stella Care har truffet beslutning om, at alle risikovurderinger, der vedrgrer behandlinger af person-

oplysninger, foretages med udgangspunkt i ENISAs® metoder og rammevaerk. Derved sikres det, at risikovurde-

ringerne tager udgangspunkt i behandlingens mulige konsekvenser for de registrerede, samt at forhold om trus-

ler og sarbarheder kan identificeres tilstreekkeligt. ENISAs metoder og rammevaerk for risikovurderinger inddra-
ger desuden kontroller som omfattet af ISO/IEC 27001.

Gennem ENISAs metode og rammevaerk for risikovurderinger vurderes sarbarheder og trusler ud fra fglgende

temaer:

e Netveerk og tekniske ressourcer

e  Processer og procedurer relateret til behandlingen

e Involverede personer og parter

e  Branchesektor og omfang af behandlingen.

1ENISA: European Union Agency for Network and Information Security (www.enisa.europa.eu )

9 STELLA CARE

10

Penneo dokumentnaggle: MCGVX-EMW7A-OXKSH-H5YTO-YNTXW-XCTW8


http://www.enisa.europa.eu/

TIMEVISION

EN DEL AF TIMEGRUPPEN

Risikovurderingerne tager afsaet i Stella Cares arbejde med relevante trusler og sarbarheder. Disse er blevet iden-
tificeret og vurderet ved hjzelp af strukturerede metoder og af relevante medarbejdere med forretningsindsigt
samt tekniske og databeskyttelsesmaessige kompetencer.

Kunde-
henvendelser
(mail og telefon)

Lokalisering af
forsvundne
borgere

Administration Trussel- og sarbarheds-

og fakturering vurdering

Udvikling, test og
vedligeholdelse

Figur 1: Behandlingsaktiviteter

Det sikres til enhver tid, at alle implementerede sikkerhedsforanstaltninger, lever op til de krav, der fglger af
databehandleraftalerne med de dataansvarlige.

Der fglges op pa alle risikovurderinger én gang arligt eller oftere, safremt behovet opstar pa grund af eendringer
i processer, systemer m.v.

3.2.5 Kontrolforanstaltninger
Stella Care har implementeret kontroller vedrgrende behandling af personoplysninger indenfor fglgende omra-
der:

Databehandleraftaler og instruks (kontrolmal A)

e Sikring af gyldige databehandleraftaler med de dataansvarlige

e  Sikring af gyldig og dokumenteret instruks for behandling af personoplysninger
e Efterlevelse af instruks for behandling af personoplysninger

e Procedurer for underretning af den dataansvarlige ved ulovlig instruks

P STELLA CARE u
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Tekniske sikringsforanstaltninger (kontrolmal B)

e Risikovurderinger af behandlingsaktiviteter

e  Malwarebeskyttelse

e  Firewall

o Netvaerkssegmentering

e  Brugeradgangsstyring

e Systemovervagning og alarmering ved uregelmaessigheder
e Kryptering

e Handelseslogning

e Retningslinjer for test- og udviklingsmiljger

e Sarbarhedsscanninger og penetrationstests

e  Opdatering og patching af systemer, databaser og netvaerk
e  Passwordbeskyttelse

e  To-faktor autentifikation

e  Fysisk adgangssikkerhed

e  Sikkerhedskopiering

Organisatoriske foranstaltninger (kontrolmal C)

e  Politikker for informationssikkerhed og databeskyttelse

e  Retningslinjer for rekruttering og on-boarding af personale

e Retningslinjer for efterprgvning af personale

e Retningslinjer for off-boarding af personale ved fratraedelser
e Instruktion af medarbejdere

e Awarenesstraening

e Sikring af opretholdelse af fortrolighed og tavshedspligt

e  Brugeradgangsstyring

Sletning og tilbagelevering af personoplysninger (kontrolmal D)

e Procedurebeskrivelser for sletning af personoplysninger
e Procedurebeskrivelse for sletning af genetablerede personoplysninger fra sikkerhedskopi

Opbevaring af personoplysninger (kontrolmal E)

e Procedurebeskrivelse for opbevaring af personoplysninger
e Oversigt over geografiske lokationer for behandlingen af personoplysninger

Anvendelse af underdatabehandlere (kontrolmal F)

e Sikring af gyldige databehandleraftaler med underdatabehandlere

e  Sikring af gyldig og dokumenteret instruks for behandling af personoplysninger

e Procedurer for den dataansvarliges godkendelse for aendring i brugen af underdatabehandlere
e  Procedurer for tilsyn med underdatabehandlere

e Procedurer for notifikation af dataansvarlige i forbindelse med tilsyn med underdatabehandlere
e Risikovurderinger af databehandlerne.

9 STELLA CARE 12
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Overfgrsel af personoplysninger til tredjelande (kontrolmal G)

e  Sikring af, at der ikke overfgres personoplysninger til tredjelande uden den dataansvarliges instruks.

Bistand til den dataansvarlige (kontrolmal H)
e Retningslinjer for bistand til dataansvarlige
Handtering af databrud (kontrolmal I).

e  Retningslinjer for handtering af databrud

e Awarenesstraening af personale

e  Opfglgning pa uregelmaessigheder identificeret i logs, overvagning m.v.

e  Sikring af dokumentation af databrud

e Fastlagte metoder for underretning af de dataansvarlige i tilfeelde af databrud
e  Procedurer for bistand til dataansvarlige i tilfeelde af databrud.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.
Komplementerende kontroller hos de dataansvarlige

| forbindelse med den dataansvarliges brug af Stella Cares Igsning til lokalisering af personer der lider af sveekkede
kognitive funktioner (fx demens), har den dataansvarlige fglgende forpligtelser (ikke udtemmende liste):

e Den dataansvarlige er ansvarlig for efterlevelse af databeskyttelsesforordningen, herunder forordnin-
gens principper som beskrevet i artikel 5.

e Den dataansvarlige skal give Stella Care besked om eventuelle ndringer i behandlingen af personop-
lysninger, som er ngdvendig for at den dataansvarlige kan opfylde sine forpligtelser efter databeskyttel-
sesforordningen og databeskyttelsesloven.

e Den dataansvarlige — i det omfang det er muligt for den dataansvarlige — skal selv foretage forngdne
2ndringer i behandlingen af personoplysninger i det integrerede administrationssystem, fx i forbindelse
med ajourfgring af brugere.

e Den dataansvarlige skal sikre, at der er forngden hjemmel til behandlingen af personoplysningerne.

o Den dataansvarlige skal sikre, at instruksen som givet i databehandleraftalen til Stella Care, er lovlig set
i forhold til den enhver tid geeldende lovgivning.

e Den dataansvarlige skal sikre sig overholdelse af oplysningspligten overfor de registrerede, jf. databe-
skyttelsesforordningens artikel 13 og 14.

e Den dataansvarlige skal gennemfgre passende tekniske og organisatoriske foranstaltninger med henblik
pa at sikre et sikkerhedsniveau, der passer til de risici, som er relevante i forbindelse med behandlingen
af personoplysninger, herunder forhold vedrgrende kryptering relateret til mailkommunikation m.v.

9 STELLA CARE 3
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Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A

TIMEVISION

EN DEL AF TIMEGRUPPEN

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrorende behandling af personoplysninger efterleves i overensstemmelse med den indgé-
ende databehandleraftale.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
A1 Der foreligger skriftlige procedurer, som indeholder krav om, at der Inspiceret, at der foreligger formaliserede procedurer, | Ingen afvigelser konstateret.
alene ma foretages behandling af personoplysninger, nar der forelig- | der sikrer, at behandling af personoplysninger alene
ger en instruks. foregar i henhold til instruks.
Der foretages Igbende — og mindst en gang arligt — vurdering af, om Inspiceret, at procedurerne indeholder krav om mini-
procedurerne skal opdateres. mum arlig vurdering af behov for opdatering, herunder
ved andringer i dataansvarliges instruks eller ndrin-
ger i databehandlingen.
Inspiceret, at procedurer er opdateret.
A2 Databehandler udfgrer alene den behandling af personoplysninger, Inspiceret, at ledelsen sikrer, at behandling af person- Ingen afvigelser konstateret.
som fremgar af instruks fra dataansvarlig. oplysninger alene foregar i henhold til instruks.
Stikprgvevis inspiceret pa behandlinger af personop-
lysninger, at disse foregar i overensstemmelse med in-
struks.
A3 Databehandleren underretter omgaende den dataansvarlige, hvis en Inspiceret, at der foreligger formaliserede procedurer, Det har ikke vaeret muligt at teste kontrollens

instruks efter databehandlerens mening er i strid med databeskyttel-
sesforordningen eller databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret.

der sikrer kontrol af, at behandling af personoplysnin-
ger ikke er i strid med databeskyttelsesforordningen
eller anden lovgivning.

Inspiceret, at der er procedurer for underretning af
den dataansvarlige i tilfelde, hvor behandling af per-
sonoplysninger vurderes at veere i strid med lovgivnin-
gen.

Vi har forespurgt, om den dataansvarlige er underret-
tet i tilfeelde, hvor behandlingen af personoplysninger
er vurderet i strid med lovgivningen.

effektivitet, da vi har faet oplyst, at der ikke har
veeret tilfeelde af behandling af personoplysnin-
ger, der er vurderet i strid med lovgivningen.

Ingen afvigelser konstateret.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssik-
kerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
B.1 Der foreligger skriftlige procedurer, som indeholder krav om, at der Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser konstateret.
etableres aftalte sikringsforanstaltninger for behandling af personop- | der sikrer, at der etableres de aftalte sikkerhedsforan-
lysninger i overensstemmelse med aftalen med den dataansvarlige. staltninger.
Der foretages Ipbende — og mindst en gang arligt — vurdering af, om Inspiceret, at procedurer er opdateret.
procedurerne skal opdateres.
B.2 Databehandleren har foretaget en risikovurdering og pa baggrund Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser konstateret.
heraf implementeret de tekniske foranstaltninger, der er vurderet re- | der sikrer, at databehandler foretager en risikovurde-
levante for at opna en passende sikkerhed, herunder etableret de ring for at opna en passende sikkerhed.
med dataansvarlige aftalte sikringsforanstaltninger. Inspiceret, at den foretagne risikovurdering er opdate-
ret og omfatter den aktuelle behandling af personop-
lysninger.
Vi har stikprgvevis inspiceret, at databehandler har im-
plementeret de tekniske foranstaltninger, som sikrer
en passende sikkerhed i overensstemmelse med risiko-
vurderingen.
Vi har stikprgvevis inspiceret, at databehandler har im-
plementeret de sikringsforanstaltninger, der er aftalt
med de dataansvarlige.
B.3 Der er for de systemer og databaser, der anvendes til behandling af Inspiceret, at der for de systemer og databaser, der an- | Ingen afvigelser konstateret.
personoplysninger, installeret antivirus, som lgbende opdateres. vendes til behandling af personoplysninger, er installe-
ret antivirus software.
Inspiceret, at antivirus software er opdateret.
B4 Ekstern adgang til systemer og databaser, der anvendes til behand- Inspiceret, at ekstern adgang til systemer og databa- Ingen afvigelser konstateret.
ling af personoplysninger, sker gennem sikret firewall. ser, der anvendes til behandling af personoplysninger,
alene sker gennem en sikret firewall.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssik-
kerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test

Inspiceret, at firewall er konfigureret i henhold til in-
tern politik herfor.

B.5 Interne netvaerk er segmenteret for at sikre begraenset adgang til sy- Vi har forespurgt, om interne netvaerk er segmenteret Ingen afvigelser konstateret.
stemer og databaser, der anvendes til behandling af personoplysnin- | med henblik pa at sikre begraenset adgang til systemer
ger. og databaser, der anvendes til behandling af person-
oplysninger.

Inspiceret netvaerksdiagrammer og anden netvaerksdo-
kumentation for at sikre behgrig segmentering.

B.6 Adgang til personoplysninger er isoleret til brugere med arbejdsbe- Inspiceret, at der ligger formaliserede procedurer for Ingen afvigelser konstateret.
tinget behov herfor. begraensning af brugernes adgang til personoplysnin-
ger.

Inspiceret proceduren for regelmaessig gennemgang af
brugerne med adgang til personoplysninger.
Inspiceret, at de aftalte tekniske foranstaltninger un-
derstgtter opretholdelsen af begraensningen i bruger-
nes arbejdsbetingede adgang til personoplysninger.

Vi har stikprgvevis inspiceret pa adgange til systemer
og databaser, at de er begraenset til medarbejdernes
arbejdsbetingede behov.

B.7 Der er for de systemer og databaser, der anvendes til behandling af Inspiceret, at der for systemer og databaser, der an- Ingen afvigelser konstateret.
personoplysninger, etableret systemovervagning med alarmering. vendes til behandling af personoplysning, er etableret
systemovervagning med alarmering.

Vi har stikprgvevis inspiceret, at der er sket opfglgning
pa alarmer, samt at forholdet er meddelt de dataan-
svarlige i behgrigt omfang.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssik-
kerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
B.8 Der anvendes effektiv kryptering ved transmission af fortrolige og fgl- | Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser konstateret.
somme personoplysninger via internettet og med e-mail. der sikrer, at transmission af fglsomme og fortrolige

oplysninger over internettet er beskyttet af staerk
kryptering baseret pa en anerkendt algoritme.
Inspiceret, at teknologiske Igsninger til kryptering har
veeret tilgaengelige og aktiveret i hele erklaeringsperio-
den.

Inspiceret, at der anvendes kryptering af transmissio-
ner af falsomme og fortrolige personoplysninger via in-
ternettet eller med e-mail.

B.g Der er etableret logning i systemer, databaser og netvaerk af fglgende | Inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
forhold: for opszetning af logning af brugeraktivitet i systemer,
e Aktiviteter, der udfgres af systemadministratorer og andre databaser og netveaerk, der anvendes til behandling og
med szerlige rettigheder transmission af personoplysninger, herunder gennem-
o  Sikkerhedshzandelser omfattende: gang og opfeglgning pa logs.
o Fejlede forspg pa log-on til systemer, databaser Inspiceret, at logning af brugeraktiviteter i systemer,
og netvaerk databaser og netveerk, der anvendes til behandling og
transmission af personoplysninger, er konfigureret og
aktiveret.
Inspiceret, at logfiler har det forventede indhold i for-
hold til opsaetning, og at der er dokumentation for den
foretagne opfglgning og handtering af evt. sikkerheds-
handelser.
B.10 Personoplysninger, der anvendes til udvikling, test eller lignede, er al- | Inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
tid i pseudonymiseret eller anonymiseret form. Anvendelse sker for anvendelse af personoplysninger til udvikling og

alene for at varetage den ansvarliges formal i henhold til aftale og pa | test eller lignende er pseudonymiseret proceduren for
dennes vegne. sikring af testdata. Inspiceret informationssikkerheds-
politikken for sikring af testdata.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssik-
kerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
B.11 De etablerede tekniske foranstaltninger testes Igbende ved sarbar- Inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
hedsscanninger og penetrationstests. for Ipbende tests af tekniske foranstaltninger, herun-

der gennemfgrsel af sarbarhedsscanninger og penetra-
tionstests.

Vi har stikprgvevis inspiceret, at der er dokumentation
for Ipbende tests.

B.12 Zndringer til systemer, databaser og netvaerk fglger fastlagte proce- Inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
durer, som sikrer vedligeholdelse med relevante opdateringer og pat- | for handtering af @&ndringer til systemer, databaser og
ches, herunder sikkerhedspatches. netvaerk, herunder handtering af relevante opdaterin-
ger, patches og sikkerhedspatches.

Inspiceret, at systemer, databaser og netveerk er opda-
teret med aftalte sendringer og relevante opdaterin-
ger, patches og sikkerhedspatches.

B.13 Der er formaliseret forretningsgang for tildeling og afbrydelse af bru- | Inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
geradgange til personoplysninger. Brugeres adgang revurderes regel- | for tildeling og afbrydelse af brugeradgange.
maessigt, herunder at rettigheder fortsat kan begrundes i et arbejds- Inspiceret, at de aktive brugeradgange regelmaessigt
betinget behov. vurderes pa statusmgder med serviceleverandgren.

B.14 Adgang til systemer og databaser, hvori der sker behandling af per- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser konstateret.

sonoplysninger, der medfgrer hgjrisiko for de registrerede, sker som der sikrer, at to-faktor autentifikation anvendes ved
minimum ved anvendelse af to-faktor autentifikation. behandling af personoplysninger, der medfgrer hgijri-
siko for de registrerede.

Inspiceret, at brugernes adgang til at udfgre behand-
ling af personoplysninger, alene kan ske ved anven-
delse af to-faktor autentifikation.

Inspiceret, at adgang til databasen kun er mulig for ad-
ministratorer og softwareudviklere.
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Kontrolmal B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlingssik-
kerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
B.15 Der er etableret fysisk adgangssikkerhed, saledes at kun autoriserede | Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser konstateret.
personer kan opna fysisk adgang til lokaler og datacentre, hvori der der sikrer, at kun autoriserede personer kan opna fy-
opbevares og behandles personoplysninger. sisk adgang til lokaler og datacentre, hvori der opbeva-

res og behandles personoplysninger.

Inspiceret dokumentation for, at kun autoriserede per-
soner har haft fysisk adgang til lokaler og datacentre,
hvori der opbevares og behandles personoplysninger, i
erklaeringsperioden.
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Kontrolmal C

TIMEVISION

EN DEL AF TIMEGRUPPEN

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behand-
lingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
Ci Databehandlerens ledelse har godkendt en skriftlig informationssik- Inspiceret, at der foreligger en informationssikkerheds- Ingen afvigelser konstateret.
kerhedspolitik, som er kommunikeret til alle relevante interessenter, politik, som ledelsen har behandlet og godkendt inden
herunder databehandlerens medarbejdere. It-sikkerhedspolitikken for det seneste ar.
tager udgangspunkt i den gennemfgrte risikovurdering. Inspiceret dokumentation for, at informationssikker-
Der foretages lgbende — og mindst en gang arligt — vurdering af, om hedspolitikken er kommunikeret til relevante interes-
it-sikkerhedspolitikken skal opdateres. senter, herunder databehandlerens medarbejdere.
C.2 Databehandlerens ledelse har sikret, at informationssikkerhedspoli- Inspiceret dokumentation for ledelsens vurdering af, at | Ingen afvigelser konstateret.
tikken ikke er i modstrid med indgaede databehandleraftaler. informationssikkerhedspolitikken generelt lever op til
kravene om sikringsforanstaltninger og behandlingssik-
kerheden i indgdede databehandleraftaler.
Vi har stikpr@vevis inspiceret pa databehandlerafta-
lerne, at kravene i aftalerne er dekket af informations-
sikkerhedspolitikkens krav til sikringsforanstaltninger
og behandlingssikkerheden.
C.3 Der udfgres en efterprgvning af databehandlerens medarbejdere i Inspiceret, at der foreligger formaliserede procedurer, | Ingen afvigelser konstateret.

forbindelse med ansattelse. Efterprgvningen omfatter i relevant om-
fang:
e  Straffeattest

der sikrer efterprgvning af databehandlerens medar-
bejdere i forbindelse med ansattelse.
Inspiceret ved en 1 nyansat medarbejder i erklaerings-
perioden, at der er dokumentation for, at efterprgv-
ningen har omfattet:

e  Straffeattest
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Kontrolmal C
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behand-

lingssikkerhed.

TIMEVISION

EN DEL AF TIMEGRUPPEN

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test
C4 Ved ansaettelse underskriver medarbejdere en fortrolighedsaftale. Inspiceret ved 1 nyansat medarbejder i erkleeringsperi- | Ingen afvigelser konstateret.
Endvidere bliver medarbejderen introduceret til informationssikker- oden, at de pageeldende medarbejdere har underskre-
hedspolitik og procedurer vedrgrende databehandling samt anden vet en fortrolighedsaftale.
relevant information i forbindelse med medarbejderens behandling Inspiceret ved 1 nyansat medarbejder i erklaeringsperi-
af personoplysninger. oden, at den pagaeldende medarbejder er blevet intro-
duceret til:
e  Stella Cares handbog om databeskyttelse.
e  (vrige relevante retningslinjer for behand-
ling af personoplysninger, som er geeldende
for den pagaeldende medarbejders funktion,
herunder relevant awarenesstraening.
C.s Ved fratraedelse er der hos databehandleren implementeret en pro- Inspiceret procedurer, der sikrer, at fratradte medar- Ingen afvigelser konstateret.
ces, som sikrer, at brugerens rettigheder bliver inaktive eller ophgrer, | bejderes rettigheder inaktiveres eller ophgrer ved fra-
herunder at aktiver inddrages. traedelse, og at aktiver som adgangskort, pc, mobiltele-
fon etc. inddrages
Inspiceret ved 1 fratradt medarbejder i erklaeringsperi-
oden, at rettigheder er inaktiveret eller ophgrt, samt
at aktiver er inddraget.
C.6 Ved fratraedelse orienteres medarbejderen om, at den underskrevne | Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser konstateret.

fortrolighedsaftale fortsat er geeldende, samt at medarbejderen er
underlagt en generel tavshedspligt i relation til behandling af person-
oplysninger, databehandleren udfgrer for de dataansvarlige.

der sikrer, at fratradte medarbejdere ggres opmaerk-
som pa opretholdelse af fortrolighedsaftalen og gene-
rel tavshedspligt.

Inspiceret ved 1 fratradt medarbejder i erklaeringsperi-
oden, at der er dokumentation for opretholdelse af
fortrolighedsaftale og generel tavshedspligt.
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Kontrolmal C
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant behand-

lingssikkerhed.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

TIMEVISION

EN DEL AF TIMEGRUPPEN

Resultat af revisors test

C.7

Der gennemfgres Igbende awarenesstraening af databehandlerens
medarbejdere i relation til it-sikkerhed generelt samt behandlingssik-
kerhed i relation til personoplysninger.

Inspiceret, at databehandleren udbyder awareness-
traening til medarbejderne omfattende generel it-sik-
kerhed og behandlingssikkerhed i relation til personop-
lysninger.

Inspiceret dokumentation for, at alle medarbejdere,
som enten har adgang til eller behandler personoplys-
ninger, har gennemfgrt den udbudte awareness-
traening.

Ingen afvigelser konstateret.
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Kontrolmal D

TIMEVISION

EN DEL AF TIMEGRUPPEN

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataan-
svarlige.

ringsperioder og sletterutiner:

Behandlingen af personoplysningerne ophgrer med opsi-
gelsen af databehandleraftalen.

Sletning af oplysninger kan desuden ske efter skriftlig an-
modning fra den dataansvarlige.

Seerligt for lokationsdata:

Lokationsdata er et eller flere dataseet bestaende af en
GPS-position (koordinater) og et tilhgrende tidsstempel for,
hvornar GPS-positionen er registreret af en GPS-enhed.
Lokationsdata kan opdeles i a) historiske lokationsdata og
b) seneste lokationsdata:

a) Historiske lokationsdata er alle GPS-positioner, der er zl-
dre end den seneste GPS-position. Historisk lokationsdata
for GPS-enheder opbevares i en periode pa 14 dage.

b) Seneste lokationsdata bestar af ét datasset med den se-
neste GPS-position for en GPS-enhed. Seneste lokations-
data opbevares sa l&nge GPS-enheden er i den dataansvar-
liges besiddelse.

Seerligt for oplysninger om inaktive brugere af Care Tracker
mobil/web applikation:

Oplysninger i form af login-oplysninger om brugere af Care
Tracker mobil/web applikation slettes efter 12 maneders
inaktivitet."

ring og sletning indeholder de specifikke krav til data-
behandlerens opbevaringsperioder og sletterutiner.
Vi har stikprgvevis inspiceret databehandlinger fra da-
tabehandlerens oversigt over behandlingsaktiviteter,
at der er dokumentation for, at personoplysninger op-
bevares i overensstemmelse med de aftalte opbeva-
ringsperioder.

Vi har stikprgvevis inspiceret , at databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at personoplysninger
er slettet i overensstemmelse med de aftalte sletteru-
tiner.

Forespurgt om der har vaeret skriftlige anmodninger
fra dataansvarlige omkring sletning af data.

Nr. Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test
D.1 Der foreligger skriftlige procedurer, som indeholder krav om, at der Inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
foretages opbevaring og sletning af personoplysninger i overens- for opbevaring og sletning af personoplysninger i over-
stemmelse med aftalen med den dataansvarlige. ensstemmelse med aftalen med den dataansvarlige.
Der foretages Igbende — og mindst en gang arligt — vurdering af, om Inspiceret, at procedurerne er opdateret.
procedurerne skal opdateres.
D.2 Der er aftalt fglgende specifikke krav til databehandlerens opbeva- Inspiceret, at de foreliggende procedurer for opbeva- Det har ikke vaeret muligt at teste kontrollens

effektivitet omkring sletning af data, da vi har
faet oplyst, at der ikke har veeret henvendelser
fra kunder i perioden angaende sletning.

Ingen afvigelser konstateret.
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TIMEVISION

EN DEL AF TIMEGRUPPEN

Kontrolmal D

Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres safremt der indgas aftale herom med den dataan-
svarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test
D.3 Ved ophgr af behandling af personoplysninger for den dataansvarlige | Inspiceret, at der foreligger formaliserede procedurer Det har ikke vaeret muligt at teste kontrollens
er data i henhold til aftalen med den dataansvarlige: for behandling af den dataansvarliges data ved ophgr effektivitet omkring sletning/tilbagelevering af
e Tilbageleveret til den dataansvarlige og/eller af behandling af personoplysninger. data, da der ikke har vaeret ophgrt nogle aftaler
e  Slettet, hvor det ikke er i modstrid med anden lovgivning. . i perioden.
Forespurgt om der er dokumentation for, at den af- .
. . . Ingen afvigelser konstateret.
talte sletning eller tilbagelevering af data er udfert.

P STELLA CARE 24

Penneo dokumentnagle: MCGVX-EMW7A-OXKSH-H5YTO-YNTXW-XC1W8



Kontrolmal E

TIMEVISION

EN DEL AF TIMEGRUPPEN

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den dataansvarlige.

Nr. Databehandlerens kontrolaktivitet Revisors udfarte test Resultat af revisors test
E.1 Der foreligger skriftlige procedurer, som indeholder krav om, at der Inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
alene foretages opbevaring af personoplysninger i overensstemmelse | for, at der alene foretages opbevaring og behandling af
med aftalen med den dataansvarlige. personoplysninger i henhold til databehandlerafta-
Der foretages Igbende — og mindst en gang arligt — vurdering af, om lerne.
procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.
Vi har stikprgvevis inspiceret pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at databehandlingen
sker i henhold til databehandleraftalen.
E.2 Databehandlerens databehandling inklusive opbevaring ma kun finde | Inspiceret, at databehandleren har en samlet og opda- | Ingen afvigelser konstateret.

sted pa de af den dataansvarlige godkendte lokaliteter, lande eller
landomrader.

teret oversigt over behandlingsaktiviteter med angi-
velse af lokaliteter, lande eller landomrader.
Stikprgvevis inspiceret, at der er dokumentation for, at
databehandlinger fra databehandlerens oversigt over
behandlingsaktiviteter, herunder opbevaring af per-
sonoplysninger, alene foretages pa de lokaliteter, der
fremgar af databehandleraftalen — eller i gvrigt er god-
kendt af den dataansvarlige
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Kontrolmal F
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pa

TIMEVISION

EN DEL AF TIMEGRUPPEN

disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryg-
gende behandlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test

F.1 Der foreligger skriftlige procedurer, som indeholder krav til databe- Inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
handleren ved anvendelse af underdatabehandlere, herunder krav for anvendelse af underdatabehandlere, herunder krav
om underdatabehandleraftaler og instruks. om underdatabehandleraftaler og instruks.

Der foretages Ipbende — og mindst en gang arligt — vurdering af, om Inspiceret, at procedurerne er opdateret.
procedurerne skal opdateres.

F.2 Databehandleren anvender alene underdatabehandlere til behand- Inspiceret, at databehandleren har en samlet og opda- | Ingen afvigelser konstateret.
ling af personoplysninger, der er specifikt eller generelt godkendt af teret oversigt over anvendte underdatabehandlere.
den dataansvarlige. Inspiceret 2 underdatabehandlere fra databehandle-

rens oversigt over underdatabehandlere, at der er do-
kumentation for, at underdatabehandlerens databe-
handling fremgar af databehandleraftalerne —eller i
gvrigt er godkendt af den dataansvarlige.

F.3 Ved @&ndringer i anvendelsen af generelt godkendte underdatabe- Inspiceret, at der foreligger formaliserede procedurer Vi er blevet oplyst om, at der ikke har vaeret
handlere underretters den dataansvarlige rettidigt i forhold til at for underretning til den dataansvarlige ved @&ndringer i | @&ndringer i anvendelses af underdatabehand-
kunne ggre indsigelse gaeldende og/eller traekke persondata tilbage anvendelse af underdatabehandlere. lere i erkleeringsperioden, derfor har vi ikke haft
fra databehandleren. Ved @&ndringer i anvendelse af specifikt god- Inspiceret dokumentation for, at den dataansvarlige er | mulighed for at teste kontrollens effektivitet.
kendte underdatabehandlere er dette godkendt af den dataansvar- underrettet ved andring i anvendelse af underdatabe- | Ingen afvigelser konstateret.
lige. handlerne i erkleeringsperioden.

F.4 Databehandleren har palagt underdatabehandleren de samme data- Inspiceret, at der foreligger underskrevne underdata- Ingen afvigelser konstateret.

beskyttelsesforpligtelser som dem, der er forudsat i databehandleraf-
talen el.lign. med den dataansvarlige.

behandleraftaler med anvendte underdatabehandlere,
som fremgar af databehandlerens oversigt.

Inspiceret underdatabehandleraftalerne, at disse inde-
holder samme krav og forpligtelser, som er anfgrt i da-
tabehandleraftalerne mellem de dataansvarlige og da-
tabehandleren.
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Kontrolmal F
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren ved opfelgning pa

TIMEVISION

EN DEL AF TIMEGRUP

disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryg-
gende behandlingssikkerhed.

PEN

Nr. Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test
F.5 Databehandleren har en oversigt over godkendte underdatabehand- Inspiceret, at databehandleren har en samlet og opda- | Ingen afvigelser konstateret.
lere med angivelse af: teret oversigt over anvendte og godkendte underdata-
e Navn behandlere.
e  CVR-nr. Inspiceret, at oversigten som minimum indeholder de
e Adresse kraevede oplysninger om de enkelte underdatabehand-
e Beskrivelse af behandlingen lere.
Inspiceret, at databehandleren har en oversigt over
hele underdatabehandlerkaeden.
F.6 Databehandleren foretager, pa baggrund af ajourfgrt risikovurdering Inspiceret, at der foreligger formaliserede procedurer Vi er blevet oplyst om, at der ikke har veeret

af den enkelte underdatabehandler og den aktivitet, der foregar hos
denne, en Ipbende opfglgning herpa ved mgder, inspektioner, gen-
nemgang af revisionserklzering eller lignende. Den dataansvarlige ori-
enteres om den opfglgning, der er foretaget hos underdatabehandle-
ren ved anmodning.

for opfglgning pa behandlingsaktiviteter hos underda-
tabehandlerne og overholdelse af underdatabehand-
leraftalerne.

Inspiceret dokumentation for, at der er foretaget en ri-
sikovurdering af den enkelte underdatabehandler og
den aktuelle behandlingsaktivitet hos denne.
Inspiceret dokumentation for, at der er foretaget be-
hgrig opfalgning pa tekniske og organisatoriske foran-
staltninger, behandlingssikkerheden hos de anvendte
underdatabehandlere, tredjelands overfgrselsgrundlag
og lignende.

Inspiceret, at der forligger formaliserede procedurer
for, at information om opfglgning hos underdatabe-
handlere meddeles den dataansvarlige ved anmod-
ning, saledes at denne kan tilretteleegge eventuelt til-
syn.

Forespurgt om der har vaeret nogle henvendelser fra
dataansvarlig angaende opfglgning pa underdatabe-
handlere.

henvendelser fra de dataansvarlige angaende
opfelgning pa underdatabehandlere.
Ingen afvigelser konstateret

P STELLA CARE

27

Penneo dokumentnagle: MCGVX-EMW7A-OXKSH-H5YTO-YNTXW-XC1W8



Kontrolmal G

TIMEVISION

EN DEL AF TIMEGRUPPEN

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overferer personoplysninger til tredjelande eller internationale organisationer
i overensstemmelse med aftalen med den dataansvarlige pa baggrund af et gyldigt overforselsgrundlag.

Nr. Databehandlerens kontrolaktivitet Revisors udforte test Resultat af revisors test

G.1 Der foreligger skriftlige procedurer, som indeholder krav om, at data- | Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser konstateret.
behandleren alene overfgrer personoplysninger til tredjelande eller der sikrer, at personoplysninger alene overfgres til
internationale organisationer i overensstemmelse med aftalen med tredjelande eller internationale organisationer i hen-
den dataansvarlige pa baggrund af et gyldigt overfgrselsgrundlag. hold til aftale med dataansvarlige pa baggrund af et
Der foretages lpbende — og mindst en gang arligt — vurdering af, om gyldigt overfgrelsesgrundlag.
procedurerne skal opdateres. Inspiceret, at procedurerne er opdateret.

G.2 Databehandleren ma kun overfgre personoplysninger til tredjelande Vi har forespurgt, om databehandleren har overfgrt Vi er blevet informeret om, at der ikke er mod-
eller internationale organisationer efter instruks fra den dataansvar- personoplysninger til tredjelande eller internationale taget instruks fra dataansvarlige om overfgrsel
lige. organisationer i erkleeringsperioden. af personoplysninger til tredjelande eller inter-

nationale organisationer i erklaeringsperioden,
derfor har vi ikke haft mulighed for at teste
kontrollens effektivitet.

Ingen afvigelser konstateret.

G.3 Databehandleren har i forbindelse med overfgrsel af personoplysnin- | Vi har forespurgt, om databehandleren har overfgrt Vi er blevet informeret om, at der ikke er mod-
ger til tredjelande eller internationale organisationer vurderet og do- | personoplysninger til tredjelande eller internationale taget instruks fra dataansvarlige om overfgrsel
kumenteret, at der eksisterer et gyldigt overfgrelsesgrundlag. organisationer i erkleeringsperioden. af personoplysninger til tredjelande eller inter-

nationale organisationer i erkleeringsperioden,
derfor har vi ikke haft mulighed for at teste
kontrollens effektivitet.

Ingen afvigelser konstateret.
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TIMEVISION

EN DEL AF TIMEGRUPPEN

Kontrolmal H

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bista den dataansvarlige med udlevering, rettelse, sletning eller begraensning af oplysninger om behandling af
personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet Revisors udfgrte test Resultat af revisors test

H.1 Der foreligger skriftlige procedurer, som indeholder krav om, at data- | Inspiceret, at der foreligger formaliserede procedurer Ingen afvigelser konstateret.
behandleren skal bista den dataansvarlige i relation til de registrere- for databehandlerens bistand af den dataansvarlige i
des rettigheder. relation til de registreredes rettigheder.
Der foretages lgbende — og mindst en gang arligt — vurderinger af, Inspiceret, at procedurerne er opdateret.

om procedurerne skal opdateres.

H.2 Databehandleren har etableret procedurer, som i det omfang, dette Inspiceret, at de foreliggende procedurer for bistand til | Ingen afvigelser konstateret.

er aftalt, muligggr en rettidig bistand til den dataansvarlige i relation den dataansvarlige indeholder detaljerede procedurer

til udlevering, rettelse, sletning eller begraensning af og oplysning om | for:

behandling af personoplysninger til den registrerede. e  Udlevering af oplysninger

e  Rettelse af oplysninger

e  Sletning af oplysninger

e  Begraensning af behandling af personoplys-
ninger

e  Oplysning om behandling af personoplysnin-
ger til den registrerede.

Inspiceret dokumentation for, at de anvendte syste-
mer og databaser understgtter gennemfgrelsen af de
naevnte detaljerede procedurer.
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Kontrolmal |

TIMEVISION

EN DEL AF TIMEGRUPPEN

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors test

Der foreligger skriftlige procedurer, som indeholder krav om, at data-
behandleren skal underrette de dataansvarlige ved brud pa person-
datasikkerheden.

Der foretages lgbende — og mindst en gang arligt — vurdering af, om
procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer,
der indeholder krav til underretning af de dataansvar-
lige ved brud pa persondatasikkerheden.

Inspiceret, at proceduren er opdateret.

Ingen afvigelser konstateret.

Databehandleren har etableret fglgende kontroller for identifikation
af eventuelle brud pa persondatasikkerheden:

e Awareness hos medarbejdere

e QOvervagning af netveerkstrafik

e  Opfplgning pa logning af tilgangen til personoplysninger

Inspiceret, at databehandleren udbyder awareness-
treening til medarbejderne i relation til identifikation af
eventuelle brud pa persondatasikkerheden.

Inspiceret dokumentation for, at netvaerkstrafik over-
vages, samt at der sker opfglgning pa anormaliteter.
Inspiceret dokumentation for, at der sker rettidig op-
fglgning pa logning af adgang til personoplysninger,
herunder opfglgning pa gentagne forsgg pa adgang.

Ingen afvigelser konstateret.

Databehandleren har ved eventuelle brud pa persondatasikkerheden
underrettet den dataansvarlige uden ungdig forsinkelse og senest 24
timer efter at vaere blevet opmaerksom p3, at der er sket brud pa per-
sondatasikkerheden hos databehandleren eller en underdatabehand-
ler.

Inspiceret, at databehandleren har en oversigt over
sikkerhedshaendelser med angivelse af, om den en-
kelte haendelse har medf@rt brud pa persondatasikker-
heden.

Forespurgt underdatabehandlerne, om de har konsta-
teret nogen brud pa persondatasikkerheden i erklee-
ringsperioden.

Inspiceret, at databehandleren har medtaget brud pa
persondatasikkerheden hos underdatabehandleren i
databehandlerens oversigt over sikkerhedshaendelser.

Ingen afvigelser konstateret.
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Kontrolmal |

TIMEVISION

EN DEL AF TIMEGRUPPEN

Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i overensstemmelse med den indgaede databehandleraftale.

Nr.

Databehandlerens kontrolaktivitet

Revisors udfgrte test

Resultat af revisors test

Inspiceret, at samtlige registrerede brud pa personda-
tasikkerheden hos databehandleren eller underdata-
behandlerne er meddelt de bergrte dataansvarlige
uden ungdig forsinkelse og senest 24 timer efter, at
databehandleren er blevet bekendt med brud pa per-
sondatasikkerheden.

Databehandleren har etableret procedurer fr bistand til den dataan-
svarlige ved dennes anmeldelse til Datatilsynet:
e  Karakteren af bruddet pa persondatasikkerheden.
e Sandsynlige konsekvenser af bruddet pa persondatasikker-
heden.
. Foranstaltninger, som er truffet eller foreslas truffet for at
handtere bruddet pa persondatasikkerheden.

Inspiceret, at de foreliggende procedurer for underret-
ning af de dataansvarlige ved brud pa persondatasik-
kerheden indeholder detaljerede procedurer for:

e  Beskrivelse af karakteren af bruddet pa per-
sondatasikkerheden.

e  Beskrivelse af sandsynlige konsekvenser af
bruddet pa persondatasikkerheden.

. Beskrivelse af foranstaltninger, som er truf-
fet eller foreslas truffet for at handtere brud-
det pa persondatasikkerheden.

Inspiceret dokumentation for, at der ved brud pa per-
sondatasikkerheden er truffet foranstaltninger, som
har handteret bruddet pa persondatasikkerheden.

Ingen afvigelser konstateret.
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